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ESTIMATION DE LA CAPACITE D'UN SIGNAL NUMERIQUE POUR L'INSERTION D'UN MESSAGE 

(57) L'invention concerne un procede d'estimation de ca- 
pacite d'un signal numerique pour I'insertion d'un message, 
en fonction d'une probability d'erreur predeterminee sur la 
detection d'un message quelconque de longueur egale a la 
capacite, caracterise en ce qu'il comporte les etapes de: 

-calcul (E1) d'une premiere sequence pseudo-aleatoire 
(W w ) en fonction d'un critere sur une mesure de correlation 
de cette premiere sequence avec des donnees representa- 
tives du signal, 

- calcul (E2) d'une seconde sequence pseudo-aleatoire 
(W) en fonction de la premiere sequence et de la probability 
d'erreur, 

- insertion (E3) de la seconde sequence (W) dans le si- 
gnal numerique, 

- estimation (E5) de la capacite du signal numerique 
dans lequel la seconde sequence a ete inseree. 
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10 La presente invention concerne de maniere generate Insertion de 

message tel qu'une marque secrete dans un signal numerique. 

Le signal numerique considere dans la suite sera plus 
particulierement un signal d'image numerique. 

L'insertion de message envisagee dans le cadre de Invention 

1 5 s'inscrit dans le domaine technique du marquage (watermarking en anglais) des 
donnees numeriques qui peut s'interpreter comme (Insertion d'un sceau dans 
les donnees numeriques, permettant par exemple d'authentifier le contenu d'un 
fichier de donnees numeriques. Ce marquage est egalement appele tatouage 
numerique. 

20 Le marquage comporte de maniere generale la modification de 

coefficients represents de I'image numerique. Cette modification est 
imperceptible a I'osil. mais peut etre decodee par un decodeur approprie. 

On s'interesse plus particulierement a la capacite de I'image 
numerique, c'est-a-dire le nombre de bits de marquage qu'il est possible d'y 

25 inserer. La capacite est determinee en fonction de I'invisibilite du message et de 
la robustesse de I'insertion. La robustesse est definie par la possibilite de 
retrouver le message insere meme apres des traitements ulterieurs, tels que 
compression et decompression par exemple. 

Pour estimer la capacite d'une image, la demande de brevet francais 

30 n° 99 04462 deposee par la demanderesse propose un precede selon leque! un 
message est insere dans une image. Une attaque, telle qu'une compression 
suivie d'une decompression, est ensuite effectuee. On fait ensuite, de maniere 
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recursive des hypotheses sur la capacite. A chaque hypothese correspond une 
decoupe en arbre quaternaire de I'image. Pour chaque feuille de I'arbre 
quaternaire, une mesure de correlation est comparee a un seuil predeterm.ne. 

Le nombre de feuilles pour lesquelles la mesure de correlate 
depasse le seuil donne la capacite de I'image. 

Apres estimation de la capacite, un message est insere dans I'image, 
selon la decomposition en arbre quaternaire correspondant a la capacite. 

Pour extraire ulterieurement le message, il faut repeter les mesures 
de correlation. II est done necessaire de connaTtre le seuil utilise. 

L'article « Capacity of the Watermark-channel : How many bits can 
be hidden within a digital image ? » paru dans Proceeding of SPIE vol. 3657, 
Security and watermarking of multimedia content, Electronic imaging "99, San 
Jose, CA, janvier 1999, propose une methode theorique d'estimation de la 

capacite d'une image. 

Cette methode donne de bons resultats, a condition que le modele 
theorique de I'image soft fiable. En outre, si I'on souhaite prendre en compte 
une attaque sur cette image, il est alors necessaire de modeliser cette attaque. 
Ce type de modele est tres complexe a mettre en oeuvre. 

La presente invention vise a remedier aux inconvenients de la 
technique anterieure, en foumissant un procede et un dispositif d'estimation de 
capacite d'un signal numerique qui permettent d'obtenir cette estimation plus 
simplement que selon la technique anterieure. 

A cette fin, Tinvention propose un procede d'estimation de capacite 
d'un signal numerique pour ('insertion d'un message, en fonction d'une 
probability d'erreur predetermines sur la detection d'un message quelconque 
de longueur egale a la capacite. caracterise en ce qu'H comporte les etapes de : 
- calcul d'une premiere sequence pseudo-aleatoire en fonction d'un 
30 critere sur une mesure de correlation de cette premiere sequence avec des 
donnees representatives du signal. 
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- calcul d'une seconde sequence pseudo-aleatoire en fonction de la 
premiere sequence et de la probability d'erreur, 

- insertion de la seconde sequence dans le signal numerique, 

- estimation de la capacite du signal numerique dans lequel la 
5 seconde sequence a ete inseree. 

L'invention concerne aussi un precede d'estimation de capacite dun 
signal numerique pour I'insertion d'un message, en fonction d'une probability 
d'erreur predeterminee sur la detection d'un message quelconque de longueur 
egale a la capacite, caracterise en ce qu'il comporte les etapes de : 
10 - calcul d'une premiere sequence pseudo-aleatoire en fonction d'un 

critere sur une mesure de correlation de cette premiere sequence avec des 
donnees representatives du signal, 

- calcul d'une seconde sequence pseudo-aleatoire en fonction de la 
premiere sequence et de la probability d'erreur, 

15 - insertion de la seconde sequence dans le signal numerique, 

- application d'une distorsion sur le signal num6rique dans lequel la 
seconde sequence a ete inseree, 

- estimation de la capacite du signal numerique dans lequel la 
seconde sequence a ete inseree. 

20 Correlativement, l'invention propose un dispositif d'estimation de 

capacite d'un signal numerique pour Tinsertion d'un message, en fonction d'une 
probability d'erreur predeterminee sur la detection d'un message quelconque 
de longueur egale a la capacite, caracterise en ce qu'il comporte : 

- des moyens de calcul d'une premiere sequence pseudo-aleatoire 
25 en fonction d'un critere sur une mesure de correlation de cette premiere 

sequence avec des donnees representatives du signal, 

- des moyens de calcul d'une seconde sequence pseudo-aleatoire 
en fonction de la premiere sequence et de la probability d'erreur, 

- des moyens d'insertion de la seconde sequence dans le signal 
30 numerique, 

- des moyens d'estimation de la capacite du signal numerique dans 
lequel la seconde sequence a ete inseree. 
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L'invention concerne encore un dispositif d'estimation de capacite 
d'un signal numerique pour I'insertion d'un message, en fonction d'une 
probabilite d'erreur predeterminee sur la detection d'un message quelconque 
de longueur egale a la capacite, caracterise en ce qu'il comporte : 
5 - des moyens de calcul d'une premiere sequence pseudo-aleatoire 

en fonction d'un critere sur une mesure de correlation de cette premiere 
sequence avec des donnees representatives du signal, 

- des moyens de calcul d'une seconde sequence pseudo-aleatoire 
en fonction de la premiere sequence et de la probabilite d'erreur, 

10 - des moyens d'insertion de la seconde sequence dans le signal 

numerique, 

- des moyens d'application d une distorsion sur le signal numerique 
dans lequel la seconde sequence a ete inseree, 

- des moyens d'estimation de la capacite du signal numerique dans 
15 lequel la seconde sequence a ete inseree. 

Grace a l'invention, il est possible d'estimer la capacite d'un signal 
numerique de maniere plus simple que selon la technique anterieure. 

Selon une caracteristique preferee, le critere sur une mesure de 
20 correlation est que la valeur de la correlation de la premiere sequence avec les 

donnees representatives du signal est negative et de valeur absolue la plus 

grande possible. Alternativement, ce critere est que la valeur de la correlation 

de la premiere sequence avec les donnees representatives du signal est 

positive et de valeur absolue la plus grande possible. 
25 La premiere sequence est ainsi la plus mauvaise ou alternativement 

la meilleure sequence en fonction d'un critere sur sa correlation avec le signal. 

Selon une caracteristique preferee, le calcul de la premiere 

sequence comporte, pour chaque coefficient de la premiere sequence, les 

eta pes de : 

30 - comparaison de la valeur d'un coefficient representatif du signal 

numerique avec une valeur de comparaison, 
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- determination de la valeur binaire du coefficient de la premiere 
sequence en fonction du resultat de la comparaison. 

Ainsi. la premiere sequence est determinee a partir de calculs 

simples. 

5 Selon une caracteristique preferee, pour chaque coefficient 

representatif du signal numerique, la valeur de comparaison est une moyenne 
calculee sur une region contenant ledit coefficient. 

Selon une caracteristique preferee, au moins une partie du signal est 
10 filtree par un filtrage passe-haut prealablement au calcul de la premiere 
sequence. 

Ce fiitrage est analogue a un filtrage qui peut etre utilise lors de 
I'extraction ulterieure d'un message dans le but d'ameliorer la detection du 
message. 

15 Selon une caracteristique preferee, le calcul de la seconde sequence 

comporte les etapes de : 

- determination d'un nombre de coefficients a inverser dans la 
premiere sequence, en fonction de la probability d'erreur, 

- inversion du nombre precedemment determine de coefficients de la 
20 premiere sequence pour former la seconde sequence. 

La seconde sequence est ainsi determinee a partir de calculs 

simples et rapides a mettre en oeuvre. 

Selon une caracteristique preferee, I'estimation de capacite comporte 

les etapes de : 

25 - calcul d'une mesure de correlation entre la seconde sequence et le 

signal numerique dans lequel la seconde sequence a ete inseree selon une loi 
d'insertion predeterminee, 

- determination de la longueur maximale d'un message 
correspondant a une detection correcte de ce message, insere dans le signal 

30 numerique par modulation de la seconde sequence et selon la loi d'insertion 
predeterminee, en fonction d un critere sur la correlation. 
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Ces calculs permettent d'obtenir rapidement la capacite du signal 
numerique. 

Selon une caracteristique preferee, le critere sur la correlation est 
qu'elle correspond a une detection correcte d'une proportion predeterminee des 
5 coefficients du message insere. 

Ce critere permet de regler un niveau de fiabilite souhaite de 

detection. 

Selon une caracteristique preferee, les etapes de ('estimation de 
capacite sont reiterees depuis une capacite maximale jusqu'a une capacite 
10 estimee. Alternativement, les etapes de I'estimation de capacite sont reiterees 
depuis une capacite maximale jusqu'a une capacite estimee, et en ce que la 
capacite maximale est modifiee jusqu'a convergence entre la capacite 
maximale et la capacite estimee. 

Selon cette variante, I'estimation de capacite est plus fine. 
15 Le dispositif selon l'invention comporte des moyens de mise en 

ceuvre des caracteristiques precedentes et presente des avantages analogues. 



L'invention concerne aussi un appareil numerique incluant le 
dispositif selon l'invention, ou des moyens de mise en oeuvre du precede selon 
20 Tinvention. Cet appareil numerique est par exemple un appareil photographique 
numerique, un camescope numerique ou un scanner. Les avantages du 
dispositif et de I'appareil numerique sont identiques a ceux precedemment 
exposes. 

L'invention peut etre mise en oeuvre par un programme d'ordinateur. 
25 Un moyen de stockage d'information, lisible par un ordinateur ou par 

un microprocesseur, int6gr6 ou non au dispositif, eventuellement amovible, 
memorise le programme mettant en oeuvre le procede selon Tinvention. 



Les caracteristiques et avantages de la presente invention 
30 apparaTtront plus clairement a la lecture d'un mode prefere de realisation illustre 
par les dessins ci-joints, dans lesquels : 
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- la figure 1 represente un mode de realisation de dispositif 
d'estimation de capacite selon i'invention, 

- la figure 2 represente un mode de realisation de dispositif selon 

I'invention, 

5 - la figure 3 est un mode de realisation d'insertion de message dans 

des donnees, 

- la figure 4 represente une image numerique segmentee dans 
laquelle des bits d'un message sont a inserer, 

- la figure 5 represente un mode de realisation de procede 
10 d'estimation de capacite selon I'invention, 

- la Figure 6 est un mode de realisation de calcul de premiere 
sequence, inclus dans le procede de la figure 5, 

- la figure 7 est un mode de realisation de calcul de seconde 
sequence, inclus dans le procede de la figure 5, 

15 - la figure 8 est un premier mode de realisation d'estimation de 

capacite, inclus dans le procede de la figure 5, 

- la figure 9 est un second mode de realisation d'estimation de 
capacite, inclus dans le procede de la figure 5. 

20 Selon le mode de realisation choisi et represente a la figure 1, un 

dispositif d'estimation de capacite dun signal numerique comporte une 
memoire 1 adapte a memoriser le signal numerique dont on veut estimer la 
capacite. Le signal numerique considere est plus particulierement une image 
numerique IM. 

25 La memoire 1 est reliee a un circuit 2 de calcul de premiere 

sequence pseudo-aleatoire W w . 

Le circuit 2 est relie a un circuit 3 de calcul de seconde sequence 
pseudo-aleatoire W. La seconde sequence pseudo-aleatoire est calculee en 
fonction de la premiere sequence et d'une probability d'erreur P e definie par un 

30 utilisateur. 

Le circuit 3 est relie a un circuit 4 d'insertion de la seconde sequence 
W dans I'image consideree. 
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Le circuit 4 est relie a un circuit 5 d'attaque qui effectue un traitement 
sur I'image fournie par le circuit 4. L'attaque est par exemple une compression 
suivie d'une decompression de I'image. II est a noter que l'attaque est 
facultative. 

Le circuit 5 est relie a un circuit 6 d'estimation de capacite de I'image. 
Le fonctionnement du dispositif selon I'invention sera detaille dans la 

suite. 

Comme represents a la figure 2, un dispositif mettant en oeuvre 
I'invention est par exemple un micro-ordinateur 10 connecte a differents 
peripheriques, par exemple une camera numerique 107 (ou un scanner, ou tout 
moyen d'acquisition ou de stockage d'image) reliee a une carte graphique et 
fournissant des informations a traiter selon Tinvention. 

Le dispositif 10 comporte une interface de communication 112 reliee 
a un reseau 113 apte a transmettre des donnees numeriques a traiter ou 
inversement a transmettre des donnees traitees par le dispositif. Le dispositif 10 
comporte egalement un moyen de stockage 108 tel que par exemple un disque 
dur. II comporte aussi un lecteur 109 de disque 110. Ce disque 110 peut etre 
une disquette, un CD-ROM, ou un DVD-ROM, par exemple. Le disque 110 
comme le disque 108 peuvent cpntenir des donnees traitees selon I'invention 
ainsi que le ou les programmes mettant en ceuvre I'invention qui, une fois lu par 
le dispositif 10, sera stocke dans le disque dur 108. Selon une variante, le 
programme permettant au dispositif de mettre en ceuvre I'invention, pourra etre 
stocke en memoire morte 102 (appelee ROM sur le dessin). En seconde 
variante, le programme pourra etre recu pour etre stocke de facon identique a 
celle decrite precedemment par I'intermediaire du reseau de communication 
113. 

Le dispositif 10 est relie a un microphone 111. Les donnees a traiter 
selon I'invention seront dans ce cas du signal audio. 

Ce meme dispositif possede un ecran 104 permettant de visualiser 
les donnees a traiter ou de servir d'interface avec I'utilisateur qui peut ainsi 
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parameter certains modes de traitement, a I'aide du clavier 114 ou de tout 
autre moyen (souris par exemple). 

. L'unite centrale 100 (appelee CPU sur le dessin) execute les 
instructions relatives a la mise en ceuvre de rinvention, instructions stockees 

5 dans la memoire morte 102 ou dans les autres elements de stockage. Lors de 
la mise sous tension, les programmes de traitement stockes dans une memoire 
non volatile, par exemple la ROM 102, sont transfers dans la memoire vive 
RAM 103 qui contiendra alors le code executable de rinvention ainsi que des 
registres pour memoriser les variables necessaires a la mise en ceuvre de 

10 invention. 

De rnaniere plus generate, un moyen de stockage d'information, 
lisible par un ordinateur ou par un microprocesseur, integre ou non au dispositif, 
eventuellement amovible, memorise un programme mettant en ceuvre le 

procede selon rinvention. 

15 Le bus de communication 101 permet la communication entre les 

differents elements inclus dans le micro-ordinateur 10 ou relies a lui. La 
representation du bus 101 n'est pas limitative et notamment l'unite centrale 100 
est susceptible de communiquer des instructions a tout element du micro- 
ordinateur 10 directement ou par I'intermediaire d'un autre element du micro- 

20 ordinateur 10. 

Le fonctionnement du dispositif selon rinvention va maintenant etre 

decrit au moyen d'algorithmes. 

L'insertion d'un message dans I'image est detaillee en reference a la 
25 figure 3 sous la forme d'un algorithme comportant des etapes E1 00 a E1 12. 

II est a noter que la capacite de I'image depend de I'algorithme 
d'insertion utilise. Par consequent, I'estimation de capacite depend egalement 

de I'algorithme d'insertion. 

Cependant, grace a rinvention, la capacite et son estimation sont 
30 independantes des parametres d'insertion, qui sont ici la sequence pseudo- 
aleatoire et le message. Ainsi, il ne sera pas necessaire de recalculer la 
capacite pour chaque sequence pseudo-aleatoire utilisee et pour chaque 
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message a inserer. II est a noter que les sequences pseudo-aleatoires utilisees 
pour Insertion n'ont pas de lien avec les sequences utilisees lors de 

("estimation de capacite. 

L'etape E100 est la segmentation des donnees en regions, par 
5 exemple en blocs adjacents. Le nombre et/ou la taille des regions peuvent etre 
predetermines ou reglables par un utilisateur. Un exemple de segmentate est 

donne a la figure 4. 

De maniere generale. le message M a inserer comporte L symboles, 
ou L est un entier. Chaque symbole M, avec rentier i variant de 1 a L est 
10 associe a au moins une region a I'etape suivante E101 . Une region donnee est 
associee a un unique symbole a inserer. Pour I'association des symboles aux 
regions, ces dernieres sont parcourues selon un ordre predetermine. 

Par exemple, la figure 4 represente une image qui a ete decoupee 
en huit regions rectangulaires a R 8 dans le cadre de ('invention. 
1 5 Un message a inserer comporte trois symboles b 0 , bi et b 2 . A chaque 

region est attribue un symbole de message. 

En reference a nouveau a la figure 3. I'etape suivante E102 est une 
initialisation pour considerer le premier symbole M n a inserer, ainsi que la 
premiere region dans laquelle ce symbole est a inserer. 
20 A I'etape suivante E103 une variable C1 representant le rang du 

symbole courant est mise a la valeur 1 et une variable C2 est mise a la valeur 
0. La variable C2 represente le nombre de fois ou le symbole courant a deja ete 
insere. Les variables C1 et C2 sont liees a la longueur du message M. 

L'etape suivante E104 est la generation d'une cle K en fonction d'une 
25 cle initiate K ini t et des variables C1 et C2. Par exemple, 
K = K^it + N.C2 + C1 

Ou N est un entier valant U« + 1 et ou L max est la valeur maximale 
que peut prendre la longueur du message. 
Selon un second exemple, : 

30 K = Kinit + C2. 

Uetape suivante E105 est la generation d'une sequence pseudo- 

aleatoire en fonction de la cle K precedemment generee. 
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L'etape suivante E106 est la modulation du symbole M, par la 
sequence pseudo-aleatoire precedemment generee, ce qui a pour resultat une 
seconde sequence pseudo-aleatoire. 

L'etape suivante E107 est une ponderation psycho-visuelle de la 
5 seconde sequence pseudo-aleatoire pour assurer son invisible dans .'image. 

La sequence pseudo-aleatoire ainsi modifiee est alors additionnee a 

la region courante a l'etape suivante E108. 

L'etape suivante E109 est un test pour determiner si la reg.on 
courante est la derniere pour le symbole courant. Si la reponse est negative. 
10 ceia signif.e qui reste au moins une region dans laque.le le symbole courant 
doit etre insere. L'etape E109 est alors suivie de l'etape E110. A l'etape E110, 
est considers la region suivante dans laque.le le symbole M, est a inserer, et la 
variable C2 est incrementee de une unite. 

L'etape E1 10 est suivie de l'etape E104 precedemment decrite. 
15 Lorsque la reponse est positive a l'etape E109, cela signifie que le 

symbole courant a ete insere dans toutes les regions qui lui sont assocees. 

L'etape E109 est alors suivie de l'etape E111 qui est un test pour 
determiner si le symbole courant est le dernier symbole a inserer. Si la reponse 
est negative, cela signifie qui reste au moins un symbo.e a inserer. et cette 
20 etape est suivie de l'etape E112 a laque.le le para metre i est increments de une 
unite pour considerer le symbole suivant M», et la premiere region qu. lu. est 
associee. 

L'etape E1 12 est suivie de l'etape E103 precedemment decnte. 
Lorsque la reponse est positive a l'etape E1 1 1 . cela signif.e que tous 

25 les symboles ont ete inseres dans I'image. 

II est a noter que ('insertion qui a ete decrite est realisee sur les 
pixels d'une image. II est cependant possible de transformer prea.ablement 
cette image, par une transformation reversible. Cette transformation est par 
exemple une transformation en ondelettes de I'image ou encore une 

30 transformation en cosinus discrete, dite OCT. par blocs. La transform*™ 
realise une decomposition de I'image numerique. et fournit un ensemble de 
coefficients. Si cette transformation est une transformation en ondelettes. ces 
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coefficients portent une information spatio-temporelle. Si cette transformation 
est une transformation DCT par blocs, les coefficients sont des coefficients 
spectraux. 

5 L'algorithme de la figure 5 represente le fonctionnement general du 

dispositif d'estimation de capacite selon I'invention et comporte des etapes E1 a 
E5. 

Cet algorithme peut etre memorise en totalite ou en partie dans tout 
moyen de stockage d'information capable de cooperer avec le microprocesseur. 
10 Ce moyen de stockage est lisible par un ordinateur ou par un microprocesseur. 
Ce moyen de stockage est integre ou non au dispositif, et peut etre amovible. 
Par exemple, il peut comporter une bande magnetique, une disquette ou un 
CD-ROM (disque compact a memoire figee). 

Le procede vise a estimer la capacite d'un signal numerique, ici une 
15 image numerique, en fonction d'une distorsion donnee et d'une probabilite 
d'erreur donnee. 

Par distorsion, on considere ici deux types de distorsion. Le premier 
type est provoque par I'image elle-meme, qui peut etre consideree comme un 
bruit par rapport au message qui y est insure, qui constitue un signal utile. 
20 L'energie du message etant beaucoup plus faible que celle de Timage, cela 
influe sur la capacite de Timage lorsqu'on veut assurer la bonne detection du 
message insere. 

Le second type de distorsion est du a une attaque effectuee apres 
insertion du message dans Timage, par exemple une compression avec perte. 

25 Ce type de traitement entraTne une degradation de Timage et par consequent 
du message insere dans celle-ci. 

La probabilite d'erreur est la probabilite de ne pas extraire 
correctement un message dont la taille est egale a la capacite et qui a ete 
insere dans I'image numerique. 

30 L'etape E1 est le calcul d'une premiere sequence binaire pseudo- 

aleatoire a partir d une image. La premiere sequence peut etre soit la plus 
mauvaise sequence W w , soit la meilleure sequence. On considerera plus 
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particulierement le premier cas. Le calcul de cette sequence sera explicite dans 
la suite. 

L'etape suivante E2 est le calcul d'une seconde sequence pseudo- 
aleatoire W, a partir de la premiere sequence et d'une probability d'erreur P e . 
La sequence W a la meme taille que 1'image d'origine. La sequence W peut etre 
consideree comme le resultat de la modulation de cette sequence avec un 
message de taille quelconque dont tous les bits valent un. L'etape E2 sera 
detaillee dans la suite. 

L'etape suivante E3 est I'insertion de la seconde sequence W dans 
I'image. Pour cela, la sequence W est ponderee pour assurer son invisibilite 
puis chacun de ses coefficients est additionne a Tun des pixels de I'image. II est 
a noter qu'a une region de I'image correspond une region de la sequence W. 

L'etape suivante E4 est une attaque de I'image dans laquelle la 
sequence W a ete inseree. L'attaque est par exemple une compression de type 
JPEG (d'apres I'anglais Joint Photographic Expert Group) suivie d'une 
decompression. 

L'attaque est une simulation des eventuels traitements qui peuvent 
etre effectues sur I'image. Ainsi, les degradations apportees par ces traitements 
sont prises en compte dans lestimation de la capacite. Plus les degradations 
sont importantes, par exemple plus le taux de compression est grand, plus la 
capacite sera faible. 

Bien entendu, il est possible de ne pas effectuer d'attaque. 

L'etape suivante E5 est une estimation de la capacite de I'image. 
Cette etape sera detaillee dans la suite. 

L'etape E1 de calcul de la premiere sequence pseudo aleatoire est 
detaillee a la figure 6 sous la forme d'un algorithme comportant des etapes E10 
a E18. 

Cet algorithme calcule la plus mauvaise sequence. Une mauvaise 
sequence est une sequence qui, lorsqu'elle est inseree dans I'image comme a 
I 6tape E3, conduit obligatoirement a un resultat errone lors de son extraction. 
Ce resultat errone est constate par une mesure de correlation entre la 
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sequence inseree et I'image. La plus mauvaise sequence est celle dont la 
mesure de correlation fournit une valeur negative avec la plus grande valeur 
absolue. 

II est a noter que I'image peut ici avoir ete prealablement traitee. Ce 
5 pre-traitement est par exemple un filtrage passe-haut, qui consiste a soustraire 
de chaque pixel la moyenne de la region a laquelle il appartient. Le pre- 
traitement est applique sur les zones de I'image dites non-centrees, c'est-a-dire 
dont les valeurs des pixels ne sont pas centrees sur zero. 

Si I'insertion est effectuee dans le domaine spatial (image non 
10 transformee), alors le pre-traitement est realise sur toute I'image. Si I'insertion 
est effectuee sur une image transformee par transformation en ondelettes, alors 
le pre-traitement est effectue sur la sous-bande de basse frequence. 

Ce pre-traitement est du au fait que I'image peut etre pre-traitee par 
un filtrage passe-haut lors de lextraction ulterieure de message, de maniere a 
1 5 ameliorer la detection du message. 

En variante, on peut utiliser la meilleure sequence, qui est celle dont 
la mesure de correlation fournit une valeur positive avec la plus grande valeur 
absolue. La meilleure sequence a tous ses coefficients qui sont inverses par 
rapport a la plus mauvaise sequence. 
20 L'6tape E10 est la segmentation en regions de I'image. Les regions 

sont celles qui sont utilisees pour I'insertion telle que precedemment decrite. 

L'etape suivante E11 est la selection d'une region de I'image. Les 
regions vont etre considerees successivement. 

L'etape suivante E12 est le calcul de la moyenne des pixels de la 

25 region courante. 

L'etape suivante E13 est la selection d un pixel p n de la region, ou n 
est un entier variant entre 1 et le nombre total de pixels de la region. Tous les 
pixels de la region courante seront consideres successivement. 

L'etape suivante E14 est une comparaison de la valeur du pixel 
30 courant p n avec la moyenne determinee a l'etape E12, ou en variante avec zero 
si la moyenne est consideree comme nulle. 
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Si la valeur du pixel courant est superieure a la moyenne, alors 
l'etape E14 est suivie de l'etape E15 a laquelle la valeur du coefficient w n de la 
plus mauvaise sequence correspondant a ce bit est -1 . 

Si la valeur du pixel courant est inferieure a la moyenne, alors I'etape 
5 E14 est suivie de I'etape E16 a laquelle la valeur du coefficient w n de la plus 
mauvaise sequence correspondant a ce bit est +1 . 

L'etape E15 ou E16 est suivie de I'etape E17 qui est un test pour 
determiner s'il reste au moins un pixel a traiter, et, dans I'affirmative, pour 
considerer un pixel suivant. L'etape E17 est alors suivie de I'etape E14 
10 precedemment decrite. 

Lorsque tous les pixels de la region courante ont ete traites, alors 
I'etape E17 est suivie de I'etape E18 qui est un test pour determiner s'il reste au 
moins une region a traiter, et, dans I'affirmative, pour considerer une region 
suivante. L'etape E18 est alors suivie de I'etape E12 precedemment decrite. 
15 Lorsque toutes les regions ont ete traitees, la plus mauvaise 

sequence est entierement determinee. 

L'etape E2 de calcul de la seconde sequence W est maintenant 
detaillee en reference a la figure 7, sous la forme d'un algorithme comportant 
20 des etapes E20 a E25. La seconde sequence est celle qui est utiltsee pour 
estimer la capacite de I'image. La seconde sequence est determinee a partir de 
la premiere sequence et de la probability d'erreur P e definie par I'utilisateur. 

L'etape E20 est le calcul de la probability de decision correcte lors de 
['extraction du message. Cette probability P c est egale a : 1- P e - Elle est aussi 

25 egale au produit : Pi . P 2 Pcmax, ou C ma x est un nombre maximum de bits 

du message, dit capacite maximale, et Pi est la probability de detection correcte 
d'un bit bj, avec i compris entre 1 et C ma x. 

L'etape suivante E21 est le calcul de la probability de detection 
correcte d'un bit. Comme on suppose que la probability d'erreur sur les 
30 differents bits du message est la meme, la probability de detection correcte d'un 
bit est egale a : 
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L'etape suivante E22 est la determination d'un nombre X b de 
coefficients de la plus mauvaise sequence W w qu'il faut inverser pour un bit. Le 
nombre X b est determine de sorte que la probability qu'une sequence pseudo- 
5 aleatoire quelconque soit meilleure que la sequence en cours de creation W 
soit egale a Pi. 

Le nombre X b est la valeur qui verifie au mieux la formule suivante : 



m = X h 



1U 2 N b V 

Dans laquelle 2 Nb represente le nombre total de sequences pseudo- 
aleatoires binaires possible, C m Nb represente le nombre de sequences dans 
lesquelles m coefficients ont ete inverses a partir de la sequence W w sur un 
1 5 support de N b coefficients. 

L'etape E23 determine le nombre de regions associees a un bit, en 
fonction de la capacite maximale C ma x et de la segmentation de I'image. 

Les etapes E22 et E23 sont suivies de l'etape E24 qui determine le 
20 nombre de coefficients a inverser par region. En supposant qu'un bit soit insere 
dans N regions, alors le nombre de coefficients a inverser par region est X = 
Xt,/N. 

L'etape suivante E25 est I'inversion de X coefficients par region de la 
premiere sequence W w . Ces X coefficients sont selectionnes aleatoirement. 
25 En variante, la selection des coefficients a inverser n'est pas 

aleatoire, mais est detenministe et depend par exemple de la valeur des pixels 
de I'image. 

Le resultat de l'etape E25 est la seconde sequence W. 
L'etape E5 d'estimation de capacite est detaillee en reference a la 
30 figure 8 sous la forme d'un algdrithme comportant des etapes E50 a E57. 
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L'etape E50 est une initialisation pour considerer la capacite 
maximale C ma x comme capacite initiate. Les capacites vont etre considerees 
successivement, par ordre decroissant, jusqu'a la capacite estimee de I'image. 

L'etape suivante E51 est la selection d'un premier bit insere, dans un 
5 message de longueur courante C. Les bits vont etre consideres 
successivement. II est a noter que le message considere est compose de « 1 », 
puisque Ton considere dans la suite I'image dans laquelle la seconde sequence 
W a ete inseree a l'etape E3. 

Le bit courant correspond a des regions dans I'image. En effet, 
10 comme on I'a vu lors de I'insertion (figures 3 et 4), un bit donne est insere sur 
des regions qui dependent d'une loi d'insertion. Pour chaque capacite testee, la 
loi d'insertion est appliquee a la seconde sequence pseudo-aleatoire. 

En effet, le bit courant correspond egalement a des regions dans la 
seconde sequence pseudo aleatoire. Cette seconde sequence a la meme taille 
15 que I'image, et une region de I'image correspond a une region de la sequence. 

L'etape suivante E52 est la selection des regions de Timage et de la 
seconde sequence pseudo aleatoire correspondant au bit courant. 

L'etape suivante E53 est un calcul de correlation entre les regions de 
I'image dans laquelle la seconde sequence a ete inseree et les regions de la 
20 seconde sequence pseudo aleatoire selectionnees a l'etape precedente. 

L'etape suivante E54 est un test sur le signe du resultat de la 
correlation precedente. 

Si la correlation est negative a l'etape E54, cela signifie que la 
detection du bit n'est pas correcte. Dans ce cas, il n'est pas necessaire de 
25 tester d'autres bits. L'etape E54 est alors suivie de l'etape E55 pour considerer 
une capacit6 diminu6e de une unite. L'etape E55 est suivie de l'etape E51 
precedemment decrite. 

Si la correlation est positive a l'etape E54, cela signifie que la 
detection du bit est correcte. Dans ce cas, l'etape E54 est suivie de l'etape E56 
30 qui est un test pour determiner si les C bits ont ete testes. 
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Si la reponse est negative, alors cette etape est suivie de I'etape E57 
a laquelle un bit suivant est considere. L'etape E57 est suivie de l'etape E51 
precedemment decrite. 

Si la reponse est positive a I'etape E56, cela signifie que la capacite 
5 courante C est la plus grande pour laquelle un message est detecte de rnaniere 
correcte. La capacite de I'image a ainsi ete estimee. 

II a ete considere ici qu'un message est correctement detecte si tous 
ses bits le sont. En variante, il est possible de considerer qu'un message est 
correctement detecte si seulement une proportion predetermines de ce 
10 message Test, par exemple 90% des bits. 

Un second mode de realisation de I'etape E5 d'estimation de 
capacite est detaille en reference a la figure 9 sous la forme d'un algorithme 
comportant des etapes E500 a E502. 

Ce mode de realisation permet de mieux approcher la capacite que 
15 dans le mode de realisation precedent, qui sous-estime la capacite C dans le 
cas ou celle-ci est inferieure a la valeur C max . H est S noter que les temps de 
calcul sont ici superieurs a ceux du premier mode de realisation. 

L'etape E500 est une initialisation a laquelle la valeur C ma x est 
initialise a la valeur C in it. 
20 L'etape suivante est I'etape E50 precedemment decrite. Elle est 

suivie des etapes E51 a E57 precedemment decrites. 

Lorsque la reponse est positive a I'etape E56, alors cette etape est 
suivie de I'etape E501 qui est un test de convergence. L'etape E501 teste si la 
valeur de C est proche de la valeur de Cmax, tout en etant differente de cette 
25 valeur. 

Si la reponse est negative, alors cette etape est suivie de l'etape 
E502 a laquelle une nouvelle valeur de C max est calculee. Par exemple, la 
nouvelle valeur de C max est : (C max + C)/2 si la valeur de C est differente de celle 
de Cmax- Dans le cas ou les valeurs de C et C max sont egales, alors la nouvelle 
30 valeur de C max est: C max = (C max + C1 max )/2, avec C1 max qui est la derniere 
valeur de C max pour laquelle la capacite calculee C etait inferieure a C max . Ainsi, 
les calculs convergent par dichotomie vers la valeur optimale de C max . 
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L'etape E502 est suivie de l'etape E50 precedemment decrite. 
Lorsque la reponse est positive a l'etape E501, alors la capacite C 
est determinee. 

Ce mode de realisation permet de trouver une capacite C qui est 
5 proche de la valeur C max , ce qui reduit la sous-estimation de la capacite. 

Bien entendu, la presente invention n'est nullernent limitee aux 
modes de realisation decrits et representes, mais englobe t bien au contraire, 
toute variante a la portee de Thomme du metier 
10 Notamment, on a considere la plus mauvaise sequence. De maniere 

analogue, on peut considerer la rneilleure sequence. 
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REVENDtCATIONS 



5 1. Procede d'estimation de capacite d'un signal numerique pour 

I'insertion d'un message, en fonction d : une probabilite d'erreur predeterminee 
sur la detection d'un message quelconque de longueur egale a la capacite, 
caracterise en ce qu'il comporte les etapes de : 

- calcul (E1) d'une premiere sequence pseudo-aleatoire (W w ) en 
10 fonction d'un critere sur une mesure de correlation de cette premiere sequence 

avec des donnees representatives du signal, 

- calcul (E2) d'une seconde sequence pseudo-aleatoire (W) en 
fonction de la premiere sequence et de la probability d'erreur, 

- insertion (E3) de la seconde sequence (W) dans le signal 
15 numerique, 

- estimation (E5) de la capacite du signal numerique dans lequel la 
seconde sequence a ete inseree. 

2. Procede d'estimation de capacite d'un signal numerique pour 
20 ('insertion d'un message, en fonction d'une probabilite d'erreur predeterminee 
sur la detection d'un message quelconque de longueur egale a la capacite, 
caracterise en ce qu'il comporte les etapes de : 

- calcul (E1) d'une premiere sequence pseudo-aleatoire (W w ) en 
fonction d'un critere sur une mesure de correlation de cette premiere sequence 

25 avec des donnees representatives du signal, 

- calcul (E2) d'une seconde sequence pseudo-aleatoire (W) en 
fonction de la premiere sequence et de la probabilite d'erreur, 

- insertion (E3) de la seconde sequence dans le signal numerique, 

- application (E4) d'une distorsion sur le signal numerique dans 
30 lequel la seconde sequence a ete inseree, 

- estimation (E5) de la capacite du signal numerique dans lequel la 
seconde sequence a ete inseree. 
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3. Precede selon la revendication 1 ou 2, caracterise en ce que le 
critere sur une mesure de correlation est que !a valeur de la correlation de la 
premiere sequence (W w ) avec les donnees representatives du signal est 

5 negative et de valeur absolue la plus grande possible. 

4. Procede selon la revendication 1 ou 2, caracterise en ce que le 
critere sur une mesure de correlation est que la valeur de la correlation de la 
premiere sequence avec les donnees representatives du signal est positive et 

10 de valeur absolue la plus grande possible. 

5. Procede selon Tune quelconque des revendications 1 a 4, 
caracterise en ce que le calcul de la premiere sequence comporte, pour chaque 
coefficient de la premiere sequence, les etapes de : 

15 - comparaison (E14) de la valeur d'un coefficient representatif du 

signal numerique avec une valeur de comparaison, 

- determination (E15, E16) de la valeur binaire du coefficient de la 
premiere sequence en fonction du resultat de la comparaison. 

20 6. Procede selon la revendication 5, caracterise en ce que, pour 

chaque coefficient representatif du signal numerique, la valeur de comparaison 
est une moyenne calculee sur une region contenant ledit coefficient. 



7. Procede selon Tune quelconque des revendications 1 a 6, 
25 caracterise en ce qu'au moins une partie du signal est filtree par un filtrage 

passe-haut prealablement au calcul de la premiere sequence. 

8. Procede selon Tune quelconque des revendications 1 a 7, 
caracterise en ce que le calcul de la seconde sequence comporte les etapes 

30 de : 

- determination (E22) d'un nombre (X b ) de coefficients a inverser 
dans la premiere sequence, en fonction de la probability d'erreur, 
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- inversion du nombre precedemment determine de coefficients de la 
premiere sequence (W w ) pour former la seconde sequence (W). 

9. Procede selon Tune quelconque des revendications 1 a 8, 
5 caracterise en ce que I'estimation de capacite (C) comporte les 6tapes de : 

- calcul (E53) d'une mesure de correlation entre la seconde 
sequence (W) et le signal numerique dans lequel la seconde sequence a 6te 
inseree selon une loi d'insertion predeterminee, 

- determination de la longueur maximale (C) d'un message 
10 correspondant a une detection correcte de ce message, insere dans le signal 

numerique par modulation de la seconde sequence et selon la loi d'insertion 
predeterminee, en fonction d'un critere sur la correlation. 

10. Procede selon la revendication 9, caracterise en ce que le critere 
15 sur la correlation est quelle correspond a une detection correcte (E54) d'une 

proportion predeterminee des coefficients du message insere. 

11. Procede selon la revendication 9 ou 10, caracterise en ce que les 
etapes de Testimation de capacite sont reiterees depuis une capacite maximale 

20 (Cmax) jusqu'a une capacite estimee (C). 

12. Procede selon la revendication 9 ou 10, caracterise en ce que les 
etapes de ['estimation de capacite sont reiterees depuis une capacity maximale 
jusqu'a une capacite estimee, et en ce que la capacite maximale est modifiee 

25 (E502) jusqu'a convergence (E501) entre la capacite maximale et la capacite 
estimee. 

13. Dispositif d'estimation de capacite d'un signal numerique pour 
Tinsertion d'un message, en fonction d'une probability d'erreur predeterminee 

30 sur la detection d'un message quelconque de longueur egale a la capacite, 
caracterise en ce qu'il comporte : 



- des moyens de calcul (2) d'une premiere sequence pseudo- 
aleatoire (W w ) en fonction d'un critere sur une mesure de correlation de cette 
premiere sequence avec des donnees representatives du signal, 

- des moyens de calcul (3) d'une seconde sequence pseudo- 
5 aleatoire (W) en fonction de la premiere sequence et de la probability d'erreur, 

- des moyens d'insertion (4) de la seconde sequence (W) dans le 
signal numerique, 

- des moyens d'estimation (6) de la capacite du signal numerique 
dans lequel la seconde sequence a ete inseree. 

10 

14. Dispositif d'estimation de capacite d'un signal numerique pour 
rinsertion d'un message, en fonction d'une probability d'erreur predeterminee 
sur la detection d'un message quelconque de longueur egale a la capacity, 
caracterise en ce qu'il comporte : 

15 - des moyens de calcul (2) d'une premiere sequence pseudo- 

aleatoire (W w ) en fonction d'un critere sur une mesure de correlation de cette 
premiere sequence avec des donnees representatives du signal, 

- des moyens de calcul (3) d'une seconde sequence pseudo- 
aleatoire (W) en fonction de la premiere sequence et de la probability d'erreur, 

20 - des moyens d'insertion (4) de la seconde sequence dans le signal 

numerique, 

- des moyens d'application (5) d'une distorsion sur le signal 
numerique dans lequel la seconde sequence a ete inseree, 

- des moyens d'estimation (6) de la capacite du signal numerique 
25 dans lequel la seconde sequence a ete inseree. 

15. Dispositif selon la revendication 13 ou 14, caracterise en ce qu'il 
est adapte a mettre en oeuvre un critere sur une mesure de correlation qui est 
que la valeur de la correlation de la premiere sequence (W w ) avec les donnees 

30 representatives du signal est negative et de valeur absolue la plus grande 
possible. 
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16. Dispositif selon la revendication 13 ou 14, caracterise en ce qu'il 
est adapte a mettre en oeuvre un critere sur une mesure de correlation qui est 
que la valeur de la correlation de la premiere sequence avec les donnees 
representatives du signal est positive et de valeur absolue la plus grande 

5 possible. 

17. Dispositif selon Tune quelconque des revendications 13 a 16, 
caracterise en ce que les moyens de calcul de la premiere sequence 
comportent : 

10 - des moyens de comparaison, pour chaque coefficient de la 

premiere sequence, de la valeur d'un coefficient representatif du signal 
numerique avec une valeur de comparaison, 

- des moyens de determination de la valeur binaire du coefficient de 
la premiere sequence en fonction du resultat de la comparaison. 

15 

18. Dispositif selon la revendication 17, caracterise en ce qu'il est 
adapte a mettre en oeuvre, pour chaque coefficient representatif du signal 
numerique, une valeur de comparaison qui est une moyenne calculee sur une 
region contenant ledit coefficient. 

20 

19. Dispositif selon Tune quelconque des revendications 13 a 18, 
caracterise en ce qu'il comporte des moyens de filtrage d'au moins une partie 
du signal par un filtrage passe-haut, prealablement au calcul de la premiere 
sequence. 

25 

20. Dispositif selon I'une quelconque des revendications 13 a 19, 
caracterise en ce que les moyens de calcul de la seconde sequence 
comportent : 

- des moyens de determination d'un nombre (X b ) de coefficients a 
30 inverser dans la premiere sequence, en fonction de la probability d'erreur, 
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- des moyens d'inversion du nombre precedemrnent determine de 
coefficients de la premiere sequence (W w ) pour former la seconde sequence 
(W). 

5 21. Dispositif selon Tune quelconque des revendications 13 a 20, 

caract6ris6 en ce que les moyens d'estimation de capacite (C) comportent : 

- des moyens de calcul d'une mesure de correlation entre la seconde 
sequence (W) et le signal numerique dans lequel la seconde sequence a ete 
inseree selon une loi d'insertion predeterminee, 

10 - des moyens de determination de la longueur maximale (C) d'un 

message correspondant a une detection correcte de ce message, insere dans 
le signal numerique par modulation de la seconde sequence et selon la loi 
d'insertion predeterminee, en fonction d'un critere sur la correlation. 

15 22. Dispositif selon la revendication 21, caracterise en ce qu'il est 

adapte a mettre en oeuvre un critere sur la correlation qui est qu'elle correspond 
a une detection correcte d'une proportion predeterminee des coefficients du 
message insere. 

20 23. Dispositif selon la revendication 21 ou 22, caracterise en ce que 

le fonctionnement des moyens d'estimation de capacite est reitere depuis une 
capacite maximale (C max ) jusqu'a une capacite estimee (C). 

24. Dispositif selon la revendication 21 ou 22, caracterise en ce que 
25 le fonctionnement des moyens d'estimation de capacite est reitere depuis une 
capacite maximale jusqu'a une capacite estimee, et en ce qu'il est adapte a 
modifier la capacite maximale jusqu'a convergence entre la capacite maximale 
et la capacite estimee. 

30 25. Dispositif d'insertion selon I'une quelconque des revendications 8 

a 10, caracterise en ce que les moyens de calcul, insertion et estimation sont 
incorpores dans : 
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- un microprocesseur (100), 

- une memoire morte (102) comportant un programme pour traiter les 
donnees, et 

- une memoire vive (103) comportant des registres adaptes a 
5 enregistrer des variables modifiees au cours de I'execution dudit programme. 

26. Appareil de traitement (10) d'une image numerique, caracterise 
en ce qu'il comporte des moyens adaptes a mettre en oeuvre le precede selon 
Tune quelconque des revendications 1 a 12. 

0 

27. Appareil de traitement (10) d'une image numerique, caracterise 
en ce qu'il comporte le dispositif selon Tune quelconque des revendications 13 
a 25. 
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